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PLIEGO DE BASES Y CONDICIONES PARTICULARES

MINISTERIOQ PUBLICO DE LA DEFENSA

Nombre del organismo contratante DEFENSORIA GENERAL DE LA NACION

PROCEDIMIENTO DE SELECCION

Tipo y Clase: Contratacion Directa 'N° 68 | Ejercicio: 2015

Modalidad: Sin modalidad

Expediente DGN N° 1508/2015

Rubro comercial: Equipos

Costo el pliego: Sin costo.

PRESENTACION DE OFERTAS

Lugar/Direccion Plazo y Horario

Departamento de Compras y Contrataciones
San José 331 2° Piso, CAB.A.
Tel/ Fax: 4124-0656/0646/0649

Hasta el dia y hora fijados para el Acto de
Apertura de Ofertas

ACTO DE APERTURA

Lugar/Direccién Dia y Hora

30 de noviembre de 2015, a las 11:00hs,
IMPORTANTE
Departamento de Compras y Contrataciones Se recomienda a los oferentes hacer la
San José 331 2° Piso, CABA. presentacion del sobre conteniendo la
Tel/ Fax: 4124-0656/0646/0649 propuesta con la debida anticipacion a la
hora fijada para la el acto de apertura,
teniendo en cuenta la demora que ocasiona el
tramite de ingreso.

CLAUSULAS PARTICULARES

OBJETO DE LA LICITACION

1
¢ E!l presente llamado tiene por objeto la adquisicion de Cortafuegos Perimetral de Préxima
Geperacion (NG-Firewalls) para los Centros de Datos y dependencias del nuevo Cadigo
SProcesal Penal que conformar el Ministerio Publico de la Defensa— Defensoria General de la
Nacién sito en Av. Callao 970 de la Ciudad Auténoma de Buenos Aires.

a contratacion constara de un total tres (3) renglones de acuerdo a las caracteristicas técnicas
a la cantidad obrante en la Planilla de Cotizacién - Anexo Il.

& 2. RETIRO DEL PLIEGO DE BASES Y CONDICIONES

El Pliego de Bases y Condiciones se encuentra a disposicién de los interesados para su
consulta en la pagina oficial de la Defensoria General de la Nacion:

http://www.mpd.gov.ar/index.php/compras-y-contrataciones

El Pliego de Bases y Condiciones debera retirarse personalmente, bajo apercibimiento de ser
SyC desestimada su oferta, en el Departamento de Compras y Contrataciones ~sito en la calle San
Joseé 331/3, 2° piso, Ciudad Auténoma de Buenos Aires, en el horario de 09.30 a 16.00— en
| forma gratuita. Al retirar el pliego el interesado debera identificarse y consignar domicilio,
e teléfono y una direccion de correo electronico que sera registrada y se considerara valida para
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la remision de circulares y demas comunicaciones que sean necesarias remitir a los
interesados.

3. CONSULTAS AL PLIEGO DE BASES Y CONDICIONES

Las consultas de caracter técnico y/o administrativo al Pliego de Bases y Condiciones deberan
efectuarse por escrito hasta tres (3) dias habiles antes de la fecha fijada para el acto de
apertura, estableciendo domicilio para efectuarlas: Departamento Compras y Contrataciones
sito en la calle San José 331/3, 2° piso, Ciudad Auténoma de Buenos Aires, de lunes a viernes
de 9.30 a 16.00 hs., tel.. (011) 4124-0656/0647/0644. También podran remitirse por correo
electronico a la siguiente direccion: contrataciones@mpd.gov.ar indicando en el asunto el
numero y objeto de 1a contratacion.

Asimismo, por razones operativas y a fin de lograr celeridad en la elaboracion de las circulares
a cursar a los interesados, se solicita que tales solicitudes sean confeccionadas en una Unica
presentacién por cada uno de ellos, sin que ello menoscabe el derecho de efectuartas dentro
del plazo establecido las veces que sea necesario.

Las respuestas, aclaraciones y/o modificaciones al Pliego, que no alteren el objeto del
requerimiento, sean éstas originadas por el organismo o por consultas realizadas por los
interesados - se circularizaran de igual forma, hasta el dia habil anterior a la fecha tope fijada
para la presentacion de ofertas (acto de apertura), a todas las personas que hubiesen retirado
el pliego. Las circulares formaran parte integrante del Pliego de Bases y Condiciones.

4. PRESENTACION DE LA OFERTA

La presentacién de las ofertas debera efectuarse en el Departamento Compras y Contrataciones
de la Defensoria General en la calle San José 331/3, 2° piso, Ciudad Auténoma de Buenos
Aires, hasta el dia y la hora indicada para el acto de apertura de ofertas.

LA PRESENTACION EXTEMPORANEA DE LAS OFERTAS DARA LUGAR A SU RECHAZO
SIN MAS TRAMITE.

El presente procedimiento de seleccion del contratista es de etapa dnica, por lo tanto las
ofertas deberdn presentarse en un unico sobre cerrado de acuerdo a lo establecido en el Art. 19
de las “Condiciones Especiales para fa Adquisicion, Enajenacion y Contratacion de Bienes y
Servicios necesarios para la Implementacién en el Ambito del Ministerio Publico de la Defensa
de la Ley 27.150° aprobado por Resolucidon DGN N° 1144/15, incluyendo tanto la
documentacién y constancias exigidas por el Art. 21 de dicho régimen, por el presente pliego, el
pliego de especificaciones técnicas, como la propuesta econdmica, de la cual debera agregarse
una copia.

Asimismo debera presentarse junto con la oferta el Pliego de Bases y Condiciones que rige la
presente contratacion, las especificaciones técnicas y circulares debidamente suscriptos por el
oferente o representante autorizado.

No se admitiran modificaciones, agregados y/o alteraciones a las ofertas ya presentadas.

Nota: En caso de presentarse documentacién en copia, ésta deberad ser debidamente
certificada por Escribano Publico, o bien presentar el instrumento original en el Departamento
de Compras y Contrataciones, para su cotejo y postericr certificacion de la respectiva copia.

IMPORTANTE:

LA PRESENTACION DE LA OFERTA SIGNIFICA DE PARTE DEL OFERENTE EL PLENO
CONOCIMIENTO Y ACEPTACION DE TODAS LAS CLAUSULAS QUE RIGEN EL LLAMADO
A CONTRATACION (INCLUYENDO LAS CIRCULARES EMITIDAS QUE SE LE HUBIERAN
COMUNICADO). '

Se recomienda conservar copia del Pliego de Bases y Condiciones de la presente licitacion y
las circulares que lo integran dado que sera de gran utilidad al eventual adjudicatario hasta fa
finalizacién del vinculo contractual.

5. CONSTITUCION DE DIRECCION ELECTRONICA Y DOMICILIO

El oferente debe constituir, con caracter de declaracion jurada, una direccién electronica donde
seran validas todas las comunicaciones que se le cursaren. Para dar por cumplido este
requisito, debera completar y suscribir debidamente el Anexo | del presente.

Asimismo y con iguales efectos, debe constituir domicilio en la Ciudad Autdnoma de Buenos
Aires.
2
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6. FORMA DE COTIZACION

Se debera cotizar en pesos o délares estadounidenses, IVA incluido, indicando el precio unitario,
el total del renglon, y el total general de la oferta (en numeros y letras); detallando asimismo los
descuentos o bonificaciones, en caso de ser ofrecidos, por adjudicacion total.

Se debera cotizar la totalidad de los renglones.
Aquellas ofertas que estén expresadas en otra moneda no seran consideradas.

A tal fin, deberd completar y suscribir debidamente el Anexo Il — Planilla de cotizacién del
presente.

7. PLAZO DE MANTENIMIENTO DE OFERTA

El plazo de mantenimiento de oferta sera de 60 (sesenta) dias habiles; dicho plazo sera
prorrogado automaticamente por lapsos iguales en caso de que el oferente no manifieste en
forma fehaciente su voluntad de no renovar la oferta, con una antelacidn minima de 10 (diez)
dias habiles al vencimiento de cada plazo.

8. GARANTIAS DE OFERTA Y DE ADJUDICACION

Los oferentes y adjudicatarios deberan constituir sus garantias a favor del “Ministerio Publico de
la Defensa-Defensoria General de la Nacion”.

En el caso de constituirse las garantias de mantenimiento de oferta y/o de adjudicacién
mediante seguro de caucion, las compafias aseguradoras que aprueben las pdlizas respectivas
deberan encontrarse autorizadas por la Superintendencia de Seguros de la Nacién, y contar con
acreditada solvencia y trayectoria.

IMPORTANTE: |a garantia de mantenimiento de oferta o de cumplimiento del contrato podra

instrumentarse mediante un pagare, siempre que el monto de la garantia no supere la suma de
PESQOS CINCO MIL ($5.000).

9. MIPYME Y COMPRE NACIONAL

Las Micro, Pequefias y Medianas Empresas y formas asociativas comprendidas en el articulo 1°
de la Ley N° 25300 (LEY DE FOMENTO PARA LA MICRO, PEQUENA Y MEDIANA
EMPRESA), asi como aquellas que sean proveedoras de bienes de origen nacional, conforme
Ley N° 25.551 (COMPRE TRABAJO ARGENTINO} y Decreto N° 1600/2002 {reglamentacidn de
la Ley N® 25551) y deseen beneficiarse con las prerrogativas establecidas en dichas
normativas, deberan acompanar una declaracién jurada que de fe de ello, sin perjuicio de la
facultad de la Comisiéon de Pre-adiudicacidon de solicitar la documentacion adicional que estime
pertinente a fin de acreditar dicha situacion.

10. ANTI-COLUSION

La mera presentacion de la oferta implica por parte del oferente el respeto irrestricto al principio
de competencia que debe primar en el procedimiento de Licitacidn Publica.

Ante cualquier elemento de prueba que dé certeza de la existencia de acuerdos, avenimientos o
colaboracién entre los oferentes que afecten de algun modo la competencia y concurrencia de
las ofertas, sus propuestas seran automaticamente desestimadas para esta DGN en cualquier
momento anterior a la adjudicacion.

11. FORMA DE ADJUDICACION

La adjudicacién se efectuara a un unico oferente. Se seleccionara la oferta mas conveniente
para el Ministerio Publico de la Defensa, teniendo en cuenta el precio, la calidad, la idoneidad
del oferente y las demas caracteristicas de la oferta.

En caso de ofertas cotizadas en moneda extranjera, la comparacion de precios se efectuara
teniendo en cuenta el tipo de cambio vendedor vigente al cierre del dia anterior al de la apertura
de las ofertas (art. 91 Res. DGN N° 230/11).

12, Q‘DOCUMENTOS TECNICOS A PRESENTAR POR LOS OFERENTES
\i\V @«\ Lista de las instalaciones de sistemas y/o productos similares vendidos (3 ultimos casos
=X B 0 de mayor importancia en los Ultimos dos afios). Dicho listado debe incluir las

LR e
<<>g\ ‘ -\53“\.\ w  caracteristicas técnicas breves del equipamiento utilizado o entregado. Oportunamente
‘&q\ n{s\‘ ,;5"’ podran ser solicitados datos de contacto para acreditar referencias.
Q‘: Q\\'b
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B. Documentacion que acredite alguna de las siguientes condiciones.

a. Si es representante oficial y/o subsidiaria local del fabricante o productor debera
adjuntar la documentacién pertinente que acredite el vinculo.

b. Si es distribuidor autorizado oficialmente por el fabricante o productor debera
presentar la autorizacién det mismo.

C. Declaracién Jurada con el compromiso de mantener en Buenos Aires, Argentina, la
capacidad tecnica y el equipamiento suficientes para suministrar los servicios de
scporte, mantenimiento preventivo y correctivo, de existencia de repuestos y de garantia
por un periocdo equivalente a la garantia solicitada.

13. PLAZO DE ENTREGA Y RECEPCION

A Todos los equipos seran entregados en la Ciudad Autonoma de Buenos Aires, en
la calle Moreno 1842, previa coordinacion con el Departamento de Informatica (tel. 4124-
0631/4633 — informatica@mpd.gov.ar).

B. Todos los gastos que demande la entrega en el lugar indicado (carga, descarga,
estiba, etc.) seran por cuenta del adjudicatario.
C. El plazo maximo de entrega de la solucion comprendida por todos los renglones,

sera de hasta 90 dias corridos, a contar a partir del dia siguiente a la aceptaciéon de la
Orden de Compra.

D. El equipamiento ofertado debera entregarse “a caja cerrada”, lo que implica que
el mismo deberd ser ensamblado y configurado en todos sus componentes por el
fabricante o productor, o en su defecto por la subsidiaria local dei mismo.

E. Los elementos ofertados seran nuevos, sin uso, originales de fabrica (nuevos y
sin uso significa que el comitente sera el primer usuario de los equipos desde gue estos
salieron de la fabrica).

F. Para el caso de que, adjudicada la contratacion, exista la imposibilidad de
cumplimiento del plazo de entrega con motivo de demoras en la aprobacion de la
Declaracion Jurada Anticipada de Importacion (Resolucion General AFIP N° 3252/12), o
de cualquier otro tramite previsto para la importaciéon de mercaderias, se debera acreditar
fehacientemente haber iniciado con la debida diligencia dichos tramites ante los
organismos competentes. De encontrarse cumplido dicho presupuesto, y siempre vy
cuando perduren las necesidades que lo justifiquen, esta Defensoria Generai de la Nacién
podra conceder la prérroga que estime conveniente a fin de que el contratista cumpla con
las obligaciones asumidas en el contrato. '

14. GARANTIA TECNICA

El equipamiento informatico estara amparado por una garantia integral de buen funcionamiento
por el término de TRES ANOS (36 meses) a partir de la recepcién de los mismos. La garantia
de buen funcionamiento y de mantenimiento correctivo seran integrales, es decir que
comprenderan el servicio de reparacidn con provision de repuestos originales, y cambio de
partes gue sean necesarias sin cargo alguno para el comitente y garantizard que el servicio
técnico sea brindado por personal especializado de la/s empresa/s fabricante/s de los productos
ofrecidos, o en su defecto con su propio plantel especializado (del proveedor), el que debera
estar debidamente autorizado por el/los fabricante/s de los productos ofrecidos. La empresa o el
servicio autorizado por la misma, deberan realizar estas tareas en el ambito de Capital Federal,
0 en su defecto proveer equipos de reempiazo. El proveedor debera dar repuesta y resolver el
problema en forma definitiva en un plazo de 24 hs. o el préximo dia habil (dentro del horario de
8 hs. a 16 hs. en dias habiles).

15. CAPACITACION

El proveedor debera incluir en la oferta la capacitacién técnica, avalada por el fabricante, de los
tres (3} renglones solicitados para cinco (5) personas del Departamento de Informatica. Dicha
capacitacién se realizara en lugar y horario a convenir entre el adjudicatario y el Departamento
de Informatica. Los temas que debera comprender seran los de Instalacion, Administracion,
Configuracién y Troubleshooting (Resoluciéon de Problemas).

16. PLAZO EN QUE SE OTORGARA LA RECEPCION DEFINITIVA

La Recepcidn Definitiva se otorgara dentro del plazo de tres (3) dias habiles, el que se contara a
partir del dia siguiente al de la fecha estipulada para la entrega de los bienes o de prestados los
servicios.
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17. FACTURACION

Las facturas deberan ajustarse a la reglamentacion vigente emitida por la Administracion
Federal de Ingresos Publicos.

Conforme la Resolucion Gral. (AFIP) N° 2853/2010 los proveedores de la Administracion
Nacional que deban solicitar el Certificado Fiscal para Contratar conforme lo establece la
Resolucion Gral. (AFIP) N° 1814/2005 y sus modificatorias (salvo aquellos sujetos excluidos por
el Art. 2° de la Resolucion Gral. (AFIP) N° 2853/2010), deberan cumplir con el régimen especial
para la emisién y almacenamiento electrdénico de comprobantes originales que respalden las
operaciones de compraventa de cosas muebles, locaciones y prestaciones de servicios,
locaciones de cosas y de obras y de las sefias 0 anticipos que congelen precios.

Direccion de Correo electrénico para la presentacion de facturas:

contabilidad@mpd.gov.ar

Para los casos en que el proveedor no tenga obligacion legal de emitir factura electrénica el
lugar de presentacion de las facturas: sera en la Mesa de Entradas de la Defensoria General
de la Nacion, ubicada en San José 331 PB, C.A.B.A_ Si las facturas fueran presentadas con
posterioridad a la fecha de Conformidad Definitiva, el plazo para el pago (30 dias segun art. 52
Pliego Unico de Bases y Condiciones) sera computado desde su efectiva presentacion.

Forma de presentacion de las facturas:

Respecto del Impuesto al Valor Agregado esta Defensoria General de la Nacién reviste el
caracter de sujeto "EXENTQO” por tal motivo las facturas deben estar identificadas con la letra B
0 C, de acuerdo a lo establecido por la Resolucion Gral. (AFIP) 1415/2003.

Asimismo se indicara en cada factura:

- Nombre: DEFENSORIA GENERAL DE LA NACION.
- Domicilio: Av. Callac 970. (1023) Capital Federal.
- Indicar condicion frente al L V.A. “EXENTO”.
- Forma de pago: Deposito Bancario.
- Nro. CUIT: 30-69115699-7
- Numero y fecha de la orden de compra
- Numero del expediente
.- Numero y fecha de los remitos de entrega, y agregado de los mismos, debidamente
conformados
- Numero, especificacién e importe de cada renglén facturado
- Importe total bruto de la factura
- Monto y tipo de descuentos, de carresponder
-~ Importe neto de la factura.

AGENTE DE RETENCION: Esta Defensoria General de la Nacién actua como agente de
retencion del Impuesto al Valor Agregado. Los sujetos indicados en el incisc a) del art 5 de |a
RG 2854/10 de AFIP, deberan acreditar su inclusién como agentes de retencion en las
nominas pertinentes, exhibiendo la publicacion en el boletin oficial de la respectiva ndmina.
Dicho reguerimiento debe ser cumplido en el periodo comprendido entre la fecha de notificacidn
de la orden de compra y la presentacién de la factura correspondiente.

Alta de beneficiario. El adjudicatario debera poseer ALTA DE BENEFICIARIO (Anexos | y 1),
otorgado de conformidad a la Disposicion Conjunta N°21/95 de la CONTADURIA GENERAL DE
LA NACION y N°10/95 de la TESORERIA GENERAL DE LA NACION, por la que se aprueban
los Anexos antes sefalados.

Plazo de pago: El plazo para el pago es de 30 dias (art. 52 Pliego Unico de Bases vy
Condiciones) el cual sera computado desde la recepcion definitiva o desde la presentacion de fa
factura si fuera presentada con posterioridad a la recepcién definitiva.

18. FORMA DE PAGO

El pago se realizara en pescs (moneda nacional). Si la oferta adjudicataria hubiera sido
expresada en ddlares estadounidenses se considerara el tipo de cambio vendedor establecido
por el Banco de la Nacion Argentina en su cotizador de divisas en el Mercado Libre de Cambios
“Valor Hoy” al cierre de operaciones del dia de emision del Dictamen de Preadjudicacion por
parte de la Comisidn de Preadjudicacion del Ministerio Publico de la Defensa, mediante
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transferencia bancaria por medio del Tesoro Nacional, conforme las disposiciones de la
Resolucion 262/SH/95.

En forma previa a la adjudicacion, el proveedor presentard el Alta de Beneficiario en el
Departamento de Contabilidad de la Direccién General de Administracion, sita en San José N°
331/3, 3° piso, CABA.

MARCELO A. MONTALD(

Subsecretario AdminisirativefInt.,
Defensoria Generel da la Nacion
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PLIEGO DE ESPECIFICACIONES TECNICAS

RENGLON DESCRIPCION CANTIDAD
1 NG-Firewall - Sitio Central 1

A continuacion se detallan las caracteristicas técnicas minimas que debera cumplir

CARACTERISTICAS GENERALES:

1. El sistema debera estar basado en Appliance.

2. Tendra que tener un Sistema Operativo propietario.

3. No se admitiran servidores, PCs o similares corriendo una aplicacién con funcionalidad de
cortafuegos (NG-Firewall).

4. La plataforma debe incluir un Unico sistema de gestion y administracion centralizada para la
cantidad solicitada. :

5. Se debera poder montarse en racks de 19" (proveer los accesorios) y 2U de rack
maximao.

6. Alimentacion 220Vca 50Hz.
7. Fuente redundante (instaladas) intercambiable en caliente (Hot-Swap).

8. Debera disponer de al menos doce (12) interfaces Giga Ethernet fisicas independientes
10/100/1000 base-T RJ45. :

9. Un puerto de consola RJ45
10. Un puerto LOM/Out-of-band para administracién dedicada

11. Debera disponer de al menaos 1 slots de expansion para mddulos (LANANVAN) opcionales, o
interfaces SFP, permitiendo su crecimiento a futuro.

12. Almacenamiento local 240GB

13. Todas las interfaces se podran utilizar independientemente en modo L3 ¢ L2 , es decir se
podran agrupar para formar un dominio de Broadcast (L2) representadas por una interface
L3 virtual o cada interface fisica o ldégica podra configurarse con una direccion IP
independiente (L3)

14. El equipo debe soportar al menos 256 interfaces logicas (VLAN con 802.1q) para redes
internas.

15. Se debe garantizar un throughput de firewall minimo de 4Gbps.

16. Se deberan garantizar un minimo de 1.000.000 sesiones concurrentes
17. Deberan soportar al menos 70.000 sesiones nuevas por segundo.

18. El equipo debe soportar al menos 4.000 politicas de seguridad.

. Cada firewall no debera tener un limite de concurrencia de usuarios impuesto por el
hardware ni por el software o licencias.

. Soporte de multiples zonas de seguridad. Se entiende zona de seguridad a la agrupacién
de una o mas interfaces (fisicas o logicas) sobre las que se aplicaran politicas de
seguridad.

REDES PRIVADAS VIRTUALES

= a,:éo 1. Debera soportar VPNs mediante |PSec soportando, como minimo 2Gbps de throughput

2. Permitir la generacidon VPN de tipo Site-to-Site y Client-to-Site.

3. Permitir minimo 1000 tuneles VPN (site-to-site) de cualquier tipo, activas
simultaneamente, mediante IPSec.

4. La solucion debera soportar la generacion de VPNs desde todos los firewalls hacia unc o
mas concentrador/es terminador de VPN utilizando protocolo IPSEC estandar.
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Debera soportar 200 tuneles VPN SSL

FUNCIONALIDADES ADICIONALES

1.
2.
3.

10.
1.
12.
13.
14.
15.

16.
17.
18.

19.

20.

21

22.

23.
24.

Debera soportar NAT estatico y dinamico.
Debe soportar Source NAT (Src-NAT) | Destination NAT (Dst-NAT)

Aplicacién de Source-NAT y Destination-NAT y PAT en forma simultanea sobre una misma
conexion.

Aplicacién de PAT sobre cualquier tipo de conexién

Debera soportar la configuracidn de NAT estatico sobre todas las interfaces fisicas y
logicas utilizando direcciones IP virtuales que no sean las propias IP declaradas en las
interfaces del firewall,

Soporte de IPSec NAT Traversal

Debera proveer funcionalidad de Servidor y relay de DHCP en todas las interfaces fisicas y
logicas.

Soporte DHCP Snooping (Auto Probing)

Debera permitir monitoreo remoto mediante SNMP v2 permitiendo los queries de SNMP a
traves de la definicién de direcciones IP autorizadas para realizar las consultas.

Proveer de loggin remoto utilizando syslog

Soporte de Alta disponibilidad en modo Activo-Pasivo.
Soporte de protocolo de enrutamiento RIPv1/v2.
Soporte de protocolo de enrutamiento OSPF

Soporte de protocolo de enrutamiento BGP4.

Soporte de Policy Based Routing basados en IP-Source/Puerto(TCP o UDP} IP-
Destino/Puerto (TCP o UDP)

Soporte de Microsoft Active Directory (AD) por objeto y grupo AD
Los administradores que accedan a los firewalls deberan autenticarse mediante AD.

Ei equipo permitird la vuelta atras {roll-back) a la ultima configuracion estable aplicada,
luego de realizada una modificacién en la misma.

El mecanismo de control de filtrado utilizado por el engine del equipo debera estar
basado en técnicas “statefull inspection” que crean conexiones virtuales, incluso para los
protocolos connection-less como UDP y RPC.

Soporte de Link Aggregation

. La solucidon debera soportar la configuracién de parametros referidos a timeout en la

tabla de estados de conexicnes sobre cualquier servicio TCP en forma individual y
global.

La solucién debera soportar la activacién y desactivacion de técnicas de proteccién de
ataques de generacion masiva de conexiones (SYN attack) permitiendo su configuracion
para una direccion 1P en particular.

La solucién debera soportar técnicas de mitigacion de spoofing en todas las interfaces.

Las reglas deberan poder definirse, diferenciando protocolo, IP destino / IP origen,
puerto destino / puerto arigen, zona de seguridad y horario.

CALIDAD DE SERVICIO

1.

Los equipos deberan soportar las siguientes caracteristicas:
o Configuracion por protocolo y por regla
o Configuracién de Ancho de banda garantizado

o Configuracion de Ancho de banda minimo
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o Priorizacion en la utilizacién de Ancho de banda
o Aplicacién de QOS a tuneles IPSEC

PROCESAMIENTO DE CONTROL Y FILTRADO DE CONTENIDOS

1. Debera contemplar el control y filtrado de aplicaciones {Applicaticn Control o Application
Firewall), y € monitoreo por usuario/grupo AD o direccion IP.

2. La funcionalidad de filtrado de contenidos debe permitir/bloquear el acceso de los
usuarios de AD a diferentes sitios web.

3. Incluir filtrado de contenido Web 2.0 y redes sociales

4. El comportamiento esperado de esta funcionalidad es que el Firewall permita/bloquee la
pagina solicitada por cualquier usuario basado en la categoria en la que pertenece dicha
pagina y en funcién del perfil del usuario.

5. Esta funcionalidad debe poder configurarse, por politica, desde la interfaz grafico (GUI)
del equipo.

6. Esta funcionalidad debe permitir la creacidn de perfiles de usuarios/grupos AD con
diferentes permisos de acceso a las diferentes categorias.

7. Debera soportar al menos 50 categorizaciones incluyendo: Phising y Fraude, Spyware,
Sitios adultos y Sexo explicito, Juego, Hacking, drogas ilegales, Violencia, Armas, Sitios
ofensivos a la moral, Actividades criminales, Alcohol y Tabaco, entre otras.

8. Debera cotizarse la suscripcion por el lapso de 36 meses para los procesamientos de
seguridad, control y filtrado detallado antertormente.

RENGLON DESCRIPCION CANTIDAD

2 NG-Firewall — Sitio Remoto 3

A continuacion se detallan las caracteristicas técnicas minimas que debera cumplir

CARACTERISTICAS GENERALES:
1. El sistema deberd estar basado en Appliance.

2. Tendra que tener un Sistema Operativo propietario.

3. No se admitiran servidores, PCs o similares corriendo una aplicacién con funcionalidad de
cortafuegos {(NG-Firewall).

4. La plataforma debe incluir un Unico sistema de gestién y administracidn centralizada para la
cantidad solicitada.

5. Se debera poder montarse en racks de 19" (proveer los accesorios) y 1U de rack
maximo.

Alimentacion 220Vca 50Hz.

6
/. Debera disponer de al menos cuatro (4) interfaces Giga Ethernet fisicas independientes
gSOJ 0/100/1000 base-T RJ45.

- o
8? Puerto de consola RJ45

Almacenamiento local 160GB

0. Todas las interfaces se pedran utilizar independientemente en modo L3 o L2 , es decir se
podran agrupar para formar un dominio de Broadcast (L2) representadas por una interface
L3 virtual o cada interface fisica o logica podra configurarse con una direccion IP
independiente (L3)

11. El equipo debe soportar al menos 256 interfaces ldgicas (VLAN con 802.1q) para redes
internas.
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Se debe garantizar un throughput de firewall minimo de 1Gbps.

Se deberan garantizar un minimo de 250.000 sesiones concurrentes
Deberan soportar al menos 15.000 sesiones nuevas por segundo.
El equipo debe soportar al menos 1.000 politicas de seguridad.

Soporte de multiples zonas de seguridad. Se entiende zona de seguridad a la agrupacion
de una o mas interfaces (fisicas o logicas) sobre las que se aplicaran politicas de
seguridad.

' REDES PRIVADAS VIRTUALES

Debera soportar VPN mediante IPSec soportando, como minimo 300Mbps de throughput
Permitir |a generacion VPN de tipo Site-to-Site y Client-to-Site.

Permitir minimo 100 tdneles VPN (site-to-site} de cualquier tipo, activas
simultaneamente, mediante IPSec.

La solucion debera soportar la generacion de VPNs desde todos ios firewalls hacia uno o
mas concentrador/es terminador de VPN utilizando protocolo IPSEC estandar.

Debera soportar 50 tuneles VPN SSL

FUNCIONALIDADES ADICIONALES

10.
1.
12.
13.
14.
15.

16.
17.
18.

19.

Debera soportar NAT estatico y dinamico.
Debe soportar Source NAT (Src-NAT) , Destination NAT (Dst-NAT)

Aplicacion de Source-NAT y Destination-NAT y PAT en forma simultanea sobre una misma
conexion.

Aplicacion de PAT sobre cualquier tipo de conexion

Debera soportar la configuracion de NAT estatico sobre todas las interfaces fisicas y
logicas utilizando direcciones IP virtuales que no sean las propias IP declaradas en las
interfaces del firewall.

Soporte de 1PSec NAT Traversal

Debera proveer funcionalidad de Servidor y relay de DHCP en todas las interfaces fisicas y
l6gicas.

Soporte DHCP Snooping (Auto Probing)

Debera permitir monitoreo remoto mediante SNMP v2 permitiendo los queries de SNMP a
través de 1a definicién de direcciones IP autorizadas para realizar las consultas.

Proveer de loggin remoto utilizando syslog

Scporte de Alta disponibilidad en modo Activo-Pasivo.
Soporte de protocolo de enrutamiento RIPv1/v2.
Soporte de protocolo de enrutamiento OSPF

Soporte de protocolo de enrutamiento BGP4.

Soporte de Policy Based Routing basados en |P-Source/Puerto(TCP o UDP) IP-
Desting/Puerto (TCP o UDP)

Soporte de Microsoft Active Directory (AD) por objeto y grupo AD
Los administradores que accedan a los firewalls deberan autenticarse mediante AD.

El equipo permitira la vuelta atras (roll-back) a la ultima configuracion estable aplicada,
luego de realizada una modificacidn en la misma.

El mecanismo de control de filirado utilizado por el engine del equipo deberad estar
basado en tecnicas “statefull inspection” que crean conexiones virtuales, incluso para los
protocelos connection-less como UDP y RPC.
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dedicado (appliance) o software, a ser provisto, en funcionamiento, instalado vy
configurado por el contratista.

Si la misma esta basada en una maquina virtual (VM), se debera cotizar el servidor
necesario para su correcto funcionamiento.

Para el caso de Appliance se deberd poder montarse en racks de 19” y proveer los
accesorios para dicho montaje

Se solicita una solucion de administracion de los dispositivos compuesta por una
consola de administracion y software cliente (estaciones de trabajo de administracion y
monitoreo) que se utilizara para la conexion de los administradores a la consola.

La consola de administracion sera utiizada como repositorio primario de las
configuraciones, logs, reportes etc.

Este software de administracion debera poder ser operado en forma simultanea desde
un minimo de cinco (5) estaciones de trabajo de administracion y monitoreo con el uso
del cliente especifico (software cliente), debiéndose entregar las licencias
correspondientes para tal cantidad de clientes.

Los usuarios del sistema de gestion accederan al mismo a través de PC con sistema
operative Windows. Si se requiriera software especifico para estas PC, el mismo debera
ser provisto y licenciado por el oferente.

La comunicacién entre las consolas y el sistema de gestion debe establecerse a traves
de un protocolo seguro con encripcién y autenticacion

Buos ooy e s AD
YOS G TR0 Gl o}

El sistema debe soportar la suientionainn de psiar;
usuarios locales.

10. El software de administracion permitira la actualizacion centralizada del software y/o

firmware de todos los equipos gque componen la solucién ante updates/upgrades que
pudieran ser liberados por el fabricante del software.

MARCELD A &'\ﬂéNTALDﬂ
Subsecratariu Administrative (inl
Defensotia Genaral de Iy Nacid
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Soporte de Link Aggregation

La solucién deberd soportar ta configuracion de parametros referidos a timeout en la
tabla de estados de conexiones sobre cualquier servicio TCP en forma individual y
global.

La solucién debera soportar la activacion y desactivacion de técnicas de proteccién de
ataques de generacion masiva de conexiones (SYN attack) permitiendo su configuracién
para una direccion IP en particular.

La solucion debera soportar tecnicas de mitigacion de spoofing en todas las interfaces.

Las reglas deberan poder definirse, diferenciando protocolo, IP destino / IP origen,
puerto destino / puerto origen, zona de seguridad y horario.

CALIDAD DE SERVICIO

1.

Los equipos deberan soportar las siguientes caracteristicas:
o Configuracion por protocolo y por regla
o Configuracion de Ancho de banda garantizado
o Configuracion de Ancho de banda minimo
o Priorizaciéon en la utilizacion de Ancho de banda
o Aplicacién de QOS a tuneles IPSEC

PROCESAMIENTO DE SEGURIDAD, CONTROL Y FILTRADC DE CONTENIDOS

1. Soporte IPS

2. Debera contemplar el control y filtrado de aplicaciones (Application Control o Application
Firewall), y el monitoreo por usuario/grupo AD o direccién IP.

3. La funcionalidad de filtrado de contenidos debe permitir/bloquear el acceso de los
usuarios de AD a diferentes sitios webh.

4. Incluir filtrado de contenido Web 2.0 y redes sociales
El comportamiento esperado de esta funcionalidad es que el Firewall permita/bloguee la
pagina solicitada por cualquier usuario basado en |la categoria en la que pertenece dicha
pagina y en funcion del perfil del usuario.

6. Esta funcionalidad debe poder configurarse, por politica, desde la interfaz grafico (GUI)
del equipo.

7. Esta funcionalidad debe permitir la creacion de perfiles de usuarios/grupos AD con
diferentes permisos de acceso a las diferentes categorias.

8. Debera soportar al menos 50 categorizaciones incluyendo: Phising y Fraude, Spyware,
Sitios adultos y Sexo explicito, Juego, Hacking, drogas ilegales, Violencia, Armas, Sitios
ofensivos a la moral, Actividades criminales, Alcohol y Tabaco, entre otras.

9. Debera cotizarse {a suscripcion por el lapso de 36 meses para los procesamientos de
seguridad, control y filirado detallado anteriormente.

)
RENGLON DESCRIPCION CANTIDAD

3 Plataforma Administracion Centralizada 1

GENERALIDADES

1.

Todos los componentes o equipos que conformen la oferta (renglones 1° y 2°), deben
poder ser configurados y monitoreados en su totalidad, a través de un hardware
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ANEXO |

MINISTERIO PUBLICO DE LA DEFENSA- DEFENSORIA GENERAL DE LA NACION

CONSTITUCION DE DOMICILIO ESPECIAL Y CORREQ ELECTRONICO

Procedimiento de seleccion:

Tipo y Clase:
Modalidad:

N°:
Ejercicio:

Lugar, dia v hora del Acto de Apertura:

Declaro bajo juramento que constituyo domicilio especial en la
Al e N, piSO
.............. departamento ............ de la Ciudad Auténoma de Buenos Aires, Codigo Postal:

kel ...y la siguiente direccion de correo electronica:

................................................................................. donde seran validas todas las

comunicaciones que se me cursen.

Firma:
Aclaracién:
Caracter:

Lugar y fecha:
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ANEXO Il

PLANILLA DE COTIZACION

Ren- | Canti- C Precio .

glén dad Descripcion Unitario Precio Total

1 1 NG-FIREWALL — SITIO CENTRAL 3 $

2 3 NG-FIREWALL - SITIO REMOTO 5 3

3 1 PLATAFORMA ADMINISTRACION 5 $

. CENTRALIZADA

TOTAL GENERAL $

BT 0T o I T2 o 1= PP PP {en letras)

....................................................

Aclaracidén



